STEUERBERATERKAMMER
MECKLENBURG-VORPOMMERN
Korperschaft des offentlichen Rechts

AusweisApp: Technische Anforderungen bei Nutzung von VPN-Verbindungen prifen

Mit der Aktualisierung der AusweisApp auf die Version 2.6.0 kam es bei einigen Steuerbera-
tern zu Problemen bei der Anmeldung an der Steuerberaterplattform und damit auch bei der
Nutzung des besonderen elektronischen Steuerberaterpostfachs. Betroffen waren insbeson-
dere Nutzer, die Uber eine VPN-Verbindung (Virtual Private Network) auf die Steuerberater-
plattform zugreifen. Teilweise wurde die Authentifizierung mit einer Netzwerkfehlermeldung
abgebrochen.

Die Probleme waren nicht auf einen Fehler der AusweisApp zurtickzufiihren. Ursache waren
vielmehr neue Sicherheitsanforderungen des Bundesamtes fiur Sicherheit in der Informations-
technik (BSI), die mit der Version 2.6.0 umgesetzt wurden.

Die Umstellung fuhrte offenbar zu Wechselwirkungen mit verschiedenen VPN-LOsungen, de-
ren Standardkonfigurationen die neuen Anforderungen teilweise noch nicht vollstandig unter-
stutzen. Mit der zwischenzeitlich verdffentlichten AusweisApp-Version 2.6.1 wurde die Unter-
stlitzung des bisherigen Signaturverfahrens daher voriibergehend wieder aktiviert. Diese Malf3-
nahme stellt lediglich eine Ubergangslosung dar. Mit einer kiinftigen Version der AusweisApp
soll die betreffende Sicherheitsanforderung erneut umgesetzt werden.

VPN-Konfiguration rechtzeitig Uberprifen

Steuerberater, die fur ihre Kanzlei eine VPN-Verbindung nutzen, sollten daher friihzeitig Gber-
prifen, ob die eingesetzte VPN-Software beziehungsweise deren Konfiguration die aktuellen
Sicherheitsanforderungen des BSI vollstandig untersttitzt.

Weitere Informationen zu den technischen Anderungen der einzelnen Versionen finden Sie in
den Release Notes auf der Ausweis APP.

Im Zweifel empfiehlt es sich, den Hersteller der eingesetzten VPN-Software oder den betreu-
enden IT-Dienstleister zu kontaktieren und die Kompatibilitat ausdriicklich bestétigen zu las-
sen. Gegebenenfalls konnen Aktualisierungen der Software oder Anpassungen der VPN-Kon-
figuration erforderlich sein.

Die Bundessteuerberaterkammer empfiehlt, die Uberpriifung bereits jetzt vorzunehmen und
nicht erst auf das nachste Update der AusweisApp zu warten. Auf diese Weise kénnen erneute
Einschrankungen bei der Authentifizierung an der Steuerberaterplattform und bei der Nutzung
des beSt vermieden werden.
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